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AVISO DE PRIVACIDADE
SITE RUMOS

1) Apresentacao:

Este aviso de privacidade da Sociedade Previdenciaria Rumos tem como objetivo
esclarecer como sao tratados os dados pessoais coletados durante a navegacgao
dos usuarios do nosso portal na internet.

2) Esclarecimentos iniciais:

Com o intuito de tornar o aviso acessivel e de facil entendimento, apresentamos
0s seguintes conceitos:

a) Lei Geral de Protecdo de Dados Pessoais — LGPD: a Lei Geral de Protecdo de
Dados Pessoais, Lei n. 13.709 de 14 de agosto de 2018, regulamenta o

tratamento dos dados pessoais, nos meios fisicos ou digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural/pessoa fisica. A lei entrou em vigéncia no
Brasil no dia 18 de setembro de 2020.

b) Dados pessoais: sao quaisquer informacdes que identifiquem a pessoa natural

de forma direta ou indireta, por exemplo: nome, CPF, dados de geolocalizacao.

c) Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica,

convicgao religiosa, opiniao politica, filiagao a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a salude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

d) Controlador: é a pessoa natural ou juridica, de direito publico ou privado, a

guem competem as decisOes referentes ao tratamento de dados pessoais — a
Rumos é controladora dos dados pessoais daqueles que acessam o seu site.

e) Operador: é a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.
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f) Titular dos dados pessoais: é a pessoa natural a quem se referem os dados

pessoais que sao objeto de tratamento — os usudrios dos sites, por exemplo, sao
titulares de dados.

g) Tratamento de dados pessoais: toda operacao realizada com dados pessoais,

como a coleta, producgao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacdao, modificacao, comunicacgao,
transferéncia, difusdo ou extracao.

h) Autoridade Nacional de Protecio de Dados Pessoais: é o 6rgao da

administracao publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional.

i) Compartilhamento de dados pessoais: comunicacdo, difusdo, transferéncia

internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais.

Feitos esses esclarecimentos iniciais, passamos a descricdo da forma como é
realizado o tratamento de dados pessoais no nosso site.

3) Quais dados pessoais nds coletamos e por que nds fazemos essa coleta?

A Rumos somente coleta os dados necessarios e adequados ao atendimento das
finalidades do tratamento dos dados pessoais, respeitando a minimizacao dos
dados pessoais.

A coleta dos dados pessoais sempre é feita dentro das hipdteses
legais/autorizacGes permitidas pela lei. A nossa principal base legal é a execugdo
do contrato que nds temos com 0s nossos participantes. Nos também tratamos
dados para o cumprimento de obrigacdes legais e regulatdrias e para defesa em
processos judiciais, administrativos e arbitrais.

No nosso site nds apenas coletamos dados pessoais nas seguintes hipdteses e
para as seguintes finalidades:
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e Area de “Contato”: nome, e-mail, telefone, CPF, plano de previdéncia: os
dados sdo coletados para a finalidade de atender as solicitacdes dos
participantes relacionadas a execu¢ao do seu contrato.

e Area“Quero Participar”: CPF e senha: para aderir ao plano de previdéncia
da RUMOS, nés disponibilizamos o espago com os links que o direcionam
ao sistema E-Flex, através do qual vocé sera direcionado a pagina
correspondente a sua patrocinadora/empregadora. O dado ndo é
coletado pelo site da Rumos, nds apenas o direcionamos ao sistema que
fara a coleta.

e Areado Participante: CPF, data de nascimento e senha: o dado é coletado
para que possibilite o seu acesso a sua area de participante, que fica
dentro do ambiente da ASPPREV.

Os dados pessoais coletados através dos “cookies” estdao disponibilizados no
nosso Aviso de Cookies.

4) NoOs coletamos dados pessoais sensiveis? E dados de criancas e

adolescentes?

Nés nao fazemos a coleta de dados pessoais sensiveis ou dados de criangas e
adolescentes no nosso site. O conteudo do site ndo é direcionado a menores.

5) Por quanto tempo nds armazenamos os dados pessoais?

Nds apenas mantemos os dados pessoais no nosso banco de dados pelo periodo
estritamente necessario e dentro das hipdteses da lei.

Portanto, os dados normalmente estdao armazenados para fins cumprimento do
contrato, cumprimento de obrigacdes legais e defesa em processos judiciais,
administrativos e arbitrais.

6) Quais medidas de seguranca nds adotamos para proteger os seus dados
pessoais?

Nés adotamos medidas técnicas e organizacionais que sdo aptas a protecao dos
dados pessoais.
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O servidor do nosso site esta hospedado no Google Cloud Platform (GCP) e ja
possui as segurancas da prépria nuvem.

Além disso, apenas a porta HTTPS (443/tcp) esta aberta publicamente, o restante
das portas do servidor esta fechado.

O acesso a manutencgao do servidor sé é permitido via cadastramento de um IP
de origem solicitado antecipadamente pela Navigators ou outro responsavel.

Todos os acessos via protocolo SSH sao auditados e alertados. Além disso, é feito
um backup do ambiente diariamente para outro servidor dentro do ambiente
GCP, para em caso de pane ou perda de dados do servidor de producgao.

Caso vocé queira mais informagdes, basta enviar um e-mail para
privacidade@rumosprevidencia.com.br.

7) Com guem nds compartilhamos ou podem ter acesso aos seus dados
pessoais?

Os dados fornecidos no nosso site apenas sao compartilhados para atender as
finalidades mencionadas, portanto, com os seguintes terceiros:

e Google Cloud Platform (GCP): é o local onde o site fica hospedado;

e DISI: empresa de tecnologia da informacdo que faz a gestao do servidor
do da Rumos — a DISI apenas tem acesso aos dados;

e ASPPREV: os dados site do participante/area logada ficam armazenados
no ambiente ASPPREV;

e Navigators: agéncia de comunicacdao e marketing digital que gerencia as
métricas retiradas do site pelo Analytics com o objetivo de prestar servigos
de marketing digital a Rumos, que inclui o acompanhamento dos acessos
e da forma de comportamento dos usudrios do nosso site.

8) Quais sao os direitos dos titulares e como nds atendemos esses direitos?

Os titulares dos dados pessoais tém direito ao acesso aos dados; correcao dos
dados incompletos, inexatos ou desatualizados; anonimizagao, bloqueio ou
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exclusdo dos dados desnecessarios, excessivos ou tratados de forma
incompativel com a lei; portabilidade dos dados; exclusdao dos dados tratados
com o consentimento; revogacao do consentimento; entre outros direitos que
vocé encontra no artigo 18 da LGPD:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm.

Vocé pode exercer todos esses direitos entrando em contato conosco, no
endereco de e-mail: privacidade@rumosprevidencia.com.br.

9) Como vocé pode entrar em contato conosco?

Caso vocé queira esclarecimento a respeito deste aviso ou de qualquer assunto
relacionado a privacidade e protecdao de dados pessoais da Rumos, vocé pode
entrar em contato CoNnosco através do canal:
privacidade@rumosprevidencia.com.br.
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